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ONLINE GROOMING

A grooming angol kifejezés, arra a jelenségre hasznaljak, amikor egy felnétt az interneten keresztiil alakit ki kapcsolatot
egy gyermekkel, azzal a céllal, hogy szexualis kapcsolatra vegye ra és szexualisan kihasznalja. Az elkovetdk legtobbszor
ugy cserkészik be a gyerekeket, hogy baratsagot vagy szerelmet szinlelnek, azért, hogy a fiatal érzelmileg elkezdjen
kotédni hozzajuk.

A GROOMING JELLEMZO1 Az elkdvetd szandéka sokszor csak akkor lesz
* A kapcsolat kialakitasa soran az elkdvetd a valds személyét, | nyilvanvald, amikor a célszemély valamilyen
¢életkorat, nemét sokszor eltitkolja, masnak adja ki magat, mint | szexudlis ajanlatot kap a tdle, vagy az aldozat

aki valdjaban. személyesen is talalkozik az elkdvetével, aki
* Az elkovetok elGszeretettel hasznaljak a k6zosségi oldalakat és a | erdszakoskodni probal vele. Eléfordulhat az is,
nyilvanos chat-szobékat. hogy a célszemély egy id6 utan a beszélgetésben

* A megosztott személyes informaciok, kiilonodsen a kihivo képek | kellemetleniil érzi magat, mert az elkdvetd egyre
figyelemfelkeltéek az elkdvetok szamra, és novelik a célponttd | ramendsebben ¢és  tolakodobban  probalja

valas kockazatat. szexualis tartalmi beszélgetésbe is bevonni.
* A bizalom elnyerése érdekében hamis, a célszemély szamara Lehetséges az is, hogy az elkdvetd intim képeket

vonzo6 informaciokat kozol magardl (nem, életkor, fénykép, kiild magardl, illetve a masikat is erre kéri.

érdeklodési kor), kedvesen viselkedik vele, esetleg kisebb

ajandékokat kiild.

Az elkdvet6 altalaban egy olyan felnétt, aki nala jéval fiatalabbakkal szeretne szexualis kapcsolatot 1étesiteni.

* Célja, hogy rabirja a neten megismert gyerekeket arra, hogy személyesen is talalkozzanak, és akkor — akar —
erdszakkal is szexualis kapcsolatot Iétesitsen.

* Tovabbi cél lehet, hogy pornograf tartalmi képeket vagy felvételt akar késziteni vagy kérni a gyerektdl sajat célra,
illetve azért, hogy masokkal megossza.

* Az is gyakori, hogy az elkdvetd a szexudlis vagyait a gyerekekkel torténd szexualis tartalmi beszélgetésekben,
fantazialasokban éli ki, ezért tart kapcsolatot fiatalokkal.

* Az elkdvetd a kapott képekkel vagy a beszélgetési el6zményekkel zsarolhatja is az aldozatat, hogy az Gjabb képet,
videdt kiildjon magardl, vagy egyezzen bele a személyes talalkozoba és a szexualis kapcsolatba.

+ El6fordulhat az is, hogy kiilfoldi munka igéretével kiilfoldre utaztatja aldozatait, ahol prostiticiora kényszeritheti.

A MEGELOZES LEHETOSEGEI MIT TEGYEN GROOMING ESETEN?
» Legyen nyitott a gyermeke iranyaba! ) e A gyermek szbljon a sziil6jének, ha
+ Tudatositsa benne, hogy megbizhat Onben és szamithat a — egy beszélgetés soran veszélyben,
segitségére! fenyegetve vagy kellemetleniil érzi
+ Beszélgessen vele az online tér veszélyeirdl és az ottani biztonsagi magat,
szabalyokrol! — szexualis  tartalmGi  beszélgetést
» Hivja ra fel a figyelmét, hogy az interneten barki mondhatja magat kezdeményeznek vele,

barkinek. ' . ' — fényképeket kérnek téle  vagy
« Akit személyesen nem ismeriink az idegen, még ha az interneten személyes talalkozora hivjak.

rendszeresen beszélgetiink is vele.

+ Tanitsa meg gyermekének, hogy ne tegyen kozzé és ne osszon meg | . Tiltsak le a felhasznalot!
massal kihivo kepet, idegennel pedig semmilyen személyes Mentsék le az lizeneteket, beszélgetéseket
informéaciot (adatot, képet, stb.) képernyémentéssel!

» Ha talalkozni akar valakivel, akit online ismert meg, mindig
sz6ljon elétte Onnek, és csak az On engedélyével és jelenlétében | o Jolentsék a honlap iizemeltetéjének!
talalkozzanak!

A fentiek alol nincsenek kivételek!

Ha az elkdvet6 zaklatja vagy fenyegeti gyermekeét iizenetekkel, forduljon a rendérséghez!
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ONLINE MEGFELEMLITES

Az online megfélemlités (online bullying) soran a célszemély sorozatosan és hosszabb ideig fennallé szandékos sérelem
okozas aldozatava valik az interneten vagy mobiltelefonon keresztiil.

Ennek célja a célszemély fenyegetése, nevetségessé tétele, kikozositése, lejaratasa, negativ szinben feltiintetése. Az
online és az offline vilagban el6forduldé megfélemlités kozott atfedés van: altalaban azokat zaklatjak az interneten, akiket
az iskolaban is piszkalnak, bantalmaznak.

JELLEMZO ELOFORDULASI FORMAK

A célszemély bantd, sérté iizeneteket kap
Facebook-iizendfalan vagy személyes iizenetben.
Lejaratdo tizeneteket, kommenteket irnak rola
nyilvanos tizen6falon vagy zart csoportban.

Egy ,.alprofilt” hoznak neki létre, ahol az 6 nevében
irnak, vagy adatokat, informaciokat osztanak meg
rola.

Megszerzik az e-mail vagy kozosségi profil
jelszavat, és az 6 nevében irnak az ¢ ismerdseinek
olyan iizeneteket, amiket ¢ vallalhatatlannak tart,
vagy kozzéteszik a titkait.

Feltehetnek rola olyan képet, videdt, ami
kényelmetlen helyzetbe hozza, terjeszthetnek rola
alhireket, rosszindulatu pletykakat.

a biztonsagos internethasznalaté
2017. majus

Az online megfélemlités elsésorban, de nem kizarélag a
fiatalabb korosztalyt érinti. Ennek egyik magyardzata az
¢letkori sajatossag, illetve az, hogy a fiatalabb korosztaly
aktivabb az online térben, mint az iddsebb generacio.
Manapsag mar szinte mindenki hasznal szamitogépet vagy
okostelefont, és a kiilonboz6 alkalmazasok (Facebook, Viber,
Instagram, WhatsApp, Twitter) segitségével gyakorlatilag
folyamatos az online (internetes) jelenlét. Ezért a zaklatas
nemcsak valds térben (iskolaban, utcan), hanem online térben
is megvaldsulhat. A zaklatas elhizodo, folyamatos lehet,
mivel nem sziikséges a résztvevok talalkozasa. A talalkozast
kovetden (pl. iskola utan) is folytatodhat, illetve akar
talalkozas és személyes ismeretség nélkiil is megvaldsulhat.
Heti 7 nap, a nap 24 érajaban barmikor megtorténhet, igy még

az otthon sem jelent biztos védelmet ellene.

A sziiloknek az alabbi jelek utalhatnak arra, hogy gyermekét online zaklatjak:
az internethasznalati szokasaiban valtozast vesziink észre: sokkal kevesebbet netezik, bezarkozik, amikor

internetezik;

rosszkedvi, ideges, ingeriilt lesz, miutan internetezik vagy belép a Facebook-fidkjaba;
tarsas kapcsolatai elszegényesednek, visszavonulova valik, nem baratkozik szivesen;
csokken az onértékelése, negativ gondolatai vannak sajat magarol;

a szokasos szabadidés tevékenységeket, hobbijait elhanyagolja;

az iskolai teljesitménye romlik, nem tud koncentralni, a gondok elvonjak a figyelmét;
magaba zarkdzik, nem kozlékeny, nem osztja meg, mi jar a fejében, mi tortént vele;

torli a Facebook- vagy egyéb profiljat.

A MEGELOZES LEHETOSEGEI
Tanitsa meg gyermekének az alabbi szabalyokat:

— Minél kevesebb informacid érheté el rola az interneten,

annal kevesebbet lehet felhasznalni zaklatasra.

— Csak olyan képet, videot készitsen, amit megmutatna
sziileinek, tanarainak és az utcajukban lakoknak! Soha nem

lehet biztos abban, hogy 6k nem latjak majd.

— Csak azokat jelolje vissza ismerdsnek, akiket tényleg ismer!
— Korlatozza, hogy ki léphet vele kapcsolatba, ki lathatja a

kozzétett bejegyzéseit!
Beszélgessen rendszeresen gyermekével,
kideriiljon, ha zaklatjak ot!

hogy

MIT TEGYEN ZAKLATAS ESETEN?

e Hallgassa meg gyermekét tirelmesen és
figyelmesen!

» Készitsenek képernydmentéseket a zaklatas
bizonyitasara (iizenetekrél, chatbeszélgetés-
ekrél stb.)!

* Szakitsanak meg minden kommunikaciét az
elkovetovel!

* Ha az elkovetd osztaly- vagy iskolatars,
forduljanak az osztalyfonokhoz vagy az

idejében | Intézmeny vezetdjéhez!

Amennyiben zaklatas, fenyegetés torténik, forduljanak a rendérséghez!




